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Charles Darwin
Estamos transitando hacia un “Sociedad Digital”

Dependeremos cada vez mas de sistemas digitales

Necesitaremos cada vez mas conectividad digital

¿ Sabemos si esta nueva Sociedad será segura ?

¿ Qué haremos para contribuir a su seguridad ?

La Sociedad Digital Segura



https://ncsi.ega.ee/

SOCIEDAD DIGITAL SEGURA



RIESGOS GLOBALES 2018

FORO ECONÓMICO
MUNDIAL 2018

ESTE ES EL ESCENARIO:

EL RIESGO ES
MUY ALTO
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Los de mayor OCURRENCIA

2 de 4 Riesgos



DONDE ESTÁBAMOS

REPORTE           CIBERSEGURIDAD               OEA 



FORMULACIÓN DE POLÍTICA Y
ESTRATEGIA DE CIBERSEGURIDAD

FOMENTO EN LA SOCIEDAD DE UNA CULTURA 
RESPONSABLE EN CIBERSEGURIDAD

DESARROLLO DE CONOCIMIENTO
EN CIBERSEGURIDAD

PROMULGACIÓN DE UN MARCO
JURÍDICO Y REGULATORIO

DE CIBERSEGURIDAD

GESTIÓN DEL RIESGO A TRAVÉS DE
ESTÁNDARES, ORGANIZACIONES Y TECNOLOGÍA 

MODELO DE MADUREZ PARA NACIONES (CMM)
HACIA DONDE VAMOS



MODELO DE MADUREZ 
PARA NACIONES

CMM



LIDERAR EL CAMBIO – ADAPTÁNDONOS RÁPIDAMENTE

¿ Como la hacemos para ir EVOLUCIONANDO 
con  la Ciencia y la Tecnología, a la par de la 

Inovacción, sin tener que estar
REACCIONANDO ? 

Ciberseguridad es sinónimo de “Cambio Constante”



TEORÍA DE SEGURIDAD: “QUESO SUIZO”





https://www.ncsc.gov.uk/



Gestión del Riesgo de la Información y del Control Digital

“seguir mejorando para minimizar el riesgo”, 
reducir el número de incidentes y conseguir
que los clientes puedan seguir disfrutando
de sus servicios.

Ciberseguridad es sinónimo de “Confianza”







http://www.cnpic.es/

CARABINEROS   - PDI
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CIBERSEGURIDAD
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CIBERDEFENSA



CONVENIO DE BUDAPEST

MANUAL DE TALLIN Ver 2.0

LA ARQUITECTURA PARA UN SISTEMA NACIONAL

Tratados Internacionales – Convenios – Leyes de alcance Internacional 

Leyes Nacionales  de Persecución del delito informático
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CULTURA CIBERSEGURIDAD
MES CHILENO DE LA CIBERSEGURIDADA

GOBERNANZA
CIBERSEGURIDAD

AGENCIA
CSIRTS



DELITOS
INFORMÁTICOS







LEY DE PROTECCIÓN DE DATOS PERSONALES

LEY DE PROTECCIÓN INFRAESTRUCTURA CRÍTICA INFORMACIÓN

MES CHILENO DE LA CIBERSEGURIDAD (OCTUBRE)

Desafíos Legislativos









CASO ESPAÑOL



EJERCICIOS INTERNACIONALES

13 de junio de 2018 entre las 14:00 UTC y las 22:00 UTC.

#CyberEx18, una iniciativa de 

la OEA (Organización de los 

Estados Americanos), INCIBE 

(Instituto Nacional de 

Ciberseguridad de España) y 

CNPIC (Centro Nacional de 

Protección de Infraestructuras 

y Ciberseguridad) 

El campeonato ha contado con 

300 participantes, de 35 

países, repartidos en 75 

equipos, de los cuales el 42% 

eran del sector privado; un 

32% del sector público, un 

10% académico y un 8% 

militar.



EJERCICIOS INTERNACIONALES

CyberEx 2018



EJERCICIOS
CIBERSEGURIDAD

https://www.ccdcoe.org/



MES DE LA CIBERSEGURIDAD

Asociación de Aseguradores de Chile

Asociación Chilena de Empresas de 
Tecnología de Información (ACTI)

Cámara Chilena Norteamericana 
de Comercio (AmCham Chile)

Cámara de Comercio de Santiago (CCS)

Colegio de Ingenieros de Chile

Facultad de Ciencias Físicas y 
Matemáticas de la Universidad de Chile

Fundación País Digital

Instituto Chileno de Derecho y Tecnologías

Universidad Tecnológica de Chile Inacap

30 de Mayo 2018



Ley Octubre “Mes Nacional de la Ciberseguridad”

Declara el mes de Octubre de cada año, como el mes 

nacional de la Ciberseguridad, con el fin de promoverla y 

realizar ejercicios nacionales de ciberseguridad".



DIARIO OFICIAL – 1 OCTUBRE 2018

LEY 21.113



LANZAMIENTO – 1 OCTUBRE 2018



LANZAMIENTO – 1 OCTUBRE 2018



CASO ESPAÑOL – LEON (DESCENTRALIZADO)

INCIBE
INSITITUTO

CIBERSEGURIDAD

ESPAÑOL

MINISTERIO

ECONOMIA



CASO ESTONIA



CASO ESPAÑOL



“No es la especia mas fuerte la que sobrevive, 
sino, la que mejor se adapta a los cambios”

Charles Darwin

Valparaíso: Julio 1834
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