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La Sociedad Digital Segura

Estamos transitando hacia un “Sociedad Digital”
Dependeremos cada vez mas de sistemas digitales

Necesitaremos cada vez mas conectividad digital

¢ Sabemos si esta nueva Sociedad sera segura ?

¢ Qué haremos para contribuir a su seguridad ?
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Ciberseguridad es sin “Cambio Constante”

¢ Como la hacemos para ir EVOLUCIONANDO
~ con la Ciencia y la Tecnologia, ala pardela .

Inovaccion, sin tener que estar
REACCIONANDO ?
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LIDERAR EL CAMBIO — ADAPTANDONOS RAPIDAMENTE




TEORIA DE SEGURIDAD: “QUES@:SUIZO”
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10 Steps To Cyber Security i

Defining and communicating your Board'’s Information Risk Management Regime is
central to your organisation’s overall cyber security strategy. CESG recommend you
review this regime - together with the nine associated security areas described below -

in order to protect your business against the majority of cyber threats. .

User Education and Awareness

Produce user security policies covering

acceptable and secure use of the organisation's

mg systems. Establish a staff training programme.
Maintain user awareness of the cyber risks.

: Home and Mobile Working
Network Security Develop a mobile working policy and
—i Protect your networks against external and Estabhsh an effectlve ﬁ ;?éﬂ ritgf;stgl?nihifiltgt% Qfgmfs
internal attack. Manage the network perimeter. 20y ance'stm,_\; e ot Protect data hath in transit and at 1ect

R Filter out unauthorised access and malicious
content. Monitor and test security contro

Secure Configuration

I & Apply security patches and ensure that the

Malware Protection secure configuration of all ICT systems is

N maintained. Create a system inventory and
: Produce relevant policy and establish anti-., ., E&VIRIVI : o b ;
‘ I malware defences that are applicable and B oiicacia - & define a baseline build for all ICT devices.
\g/ " relevant to all business areas. Scan for \

-L malware across the organisation.

CONFIGURACION Removable Media Controls
- PRIVILEGIOS : *«., BB Produce a policy to control all access to
PROTECCION MALWARE removable media. Limit media types and use.
A 4’ Scan all media for malware before importing
Monitoring SEGURIDAD RED on to the corporate system.
Establish a monitoring strategy and produce O b licies. .
supporting policies. Continuously monitor all '
l |l| ICT systems and networks. Analyse logs for o *+,. Managing User Privileges
£ unusual activity that could indicate an attack. Establish account management processes and
. limit the number of privileged accounts. Limit
Incident Management user privileges and monitor user activity.
s Establish an incident response and disaster recover Control access to activity and audit logs.
(.N;.panment CPNI

for Business
Innovation & Skills

Contre for the Protection
of National Infrastructure

Ak capability. Produce and test incident management plans.
&95 Provide specialist training to the incident management
Cabinet Office team. Report criminal incidents to law enforcement.
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Ciberseguridad es e “Confianza”

“seguir mejorando para minimizar el riesgo”,

. reducir el numero de incidentes y conseguir

' que los clientes puedan seguir disfrutando
de sus servicios.

- l

Gestion del Riesgo de la Informacion y del Control Digital
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CIBERSEGURIDAD CIBERDEFENSA

DIARIO OFICIAL

DE LA FEFUBLICA DE CHILE :
Miniztenie del Interier v Seguridad Pablica SECCION

LEYES, REGLAMENTOS, DECEETOS ¥ RESOLUCIONES DE ORDEN GENERAL

MNiem. 42003 Viemes 9 da Marze de 2018 Paginz 1 de &

Normas Generales

CVE 1343153

MINISTERIO DE DEFENSA NACTONAL
AFRUEEA POLITICA DE CIBERDEFENSA 2 O I 8

Wim. 3.- Santiage, 9 de noviembre de 2017.

Vistos:

1. Las facultades establecidas en el articulo 32, mimero 6° de 1z Constitacion Politica de la
Republica de Chile;

2. LaLeyN®20.424, Orzanica del Ministario de Defenza MNacional;

3. Lo precepmado en el decreto supremo MN° 245, de 29 de noviembre de 2010, que aprueba
reglamento erganice v de funcionamiento del Ministerio de Defensa Nacional;

4. Lo estblecido en el decreto supremo M® 5331 de 27 de abril de 2015, que crea el
Comizé Interministerial sobre Cibersezuridad;

5. Lo ordenade en el Instructivo Presidencial N° 1/2017, de 27 de abril de 2017, que
aprueba @ instruye 1= implemantacion de la Pelitica Macional de Cibersaguridad;

6. Lo establecido en la Orden Ministerial N° 2, de @ de octubre de 2015, del Ministro de
Dafenza Macienal, que dispons iniciar el procese de elaboracion de una Politica de Defensa an
materias de ciberaspacio;

7. Lo propuesto por la Subsecretaria de Defensa, y;

Considerando:

1. Qme Iz ley B 20424 sstshlece que le comesponders al Miniswro da Defensa Nacional
propener a la Presidenta de 1a Fepablica 1z politica de defensa nacional v la documentacion de la
planificacion primaria de la Defensa Macional;

Z.Que la ley N® 20.424 establece que le correspondera al Subsecretario de Defensa sugerir
al Ministre de Defensa Nacional Iz politica de defensa nacional y la planificacion primaria de la
defensa nacional, 2si come su actualizacion y explicitacidn periédica;

3. Que atendido el desarrollo tecnelogico ¥ la creciente incorporacion de tecnologizs de la
informacion y las comunicaciones en los procesos cotidianos ¥ criticos de 1z Defensa Nacional,
resulta necesario adaptsr y acmalizar las disposiciones de la politica de defensa y los contenidos
de 1z planificacion vigente, adecuindolas a este Duevo confexio par: uns mejor seguridad y
defensa nacional;

4. Que el crecients uso de tecnologias de la informacion y las conmmnicaciones suponen el
surgimiento de nuneves riesgos ¥ oamenazas para Li seguridad del pals, sus hsbimmes v osus
infrasstmcturas, los cuales deben ser abordados de manera intezral;

5. Que, para ello, s2 aprobdé e instruyd la implementacidn de la Polifica Macioaal de
Ciberseguridad, que tiene por objeto esencial resguardar Iz sepuridad de las personas y de sus
derechos en el ciberespacio ¥ plantes ademas cinco objetives estratégicos de large plazo,
destinados a abordar los multiples desafios que enfrenta mmestro pais, ¥ un conjunto d= medidas
de politica pablica;

6. Que una de las medidas urgentes de la Politca Macional de Ciberseguridad consists en el
establecimiente de una Politica de Ciberdefenss que fije los objetives 2 ser cumplides
gradualmente hasta el afio 2022 por las instimciones de la Defensa Nacional en este ambito;

7. Que el presente mstrumento confizura la respuesta del Estado de Chile a los nusves
resgos ¥ amenszas que el ciberespacio genera para las capacidades de la Defensza Macional, Las
cuales incluyen, enirs otros elementos, la informacion, infrasstciurs ¥ operaciones de defensa;

5. Que, asimismo, esta politica forma parme da la Politica de Defensa ¥, por tanto, sostiens
los mismos principios basicos que tiemen plema expresion en el ciberespacio: el respeto del




LA ARQUITECTURA PARA UN SISTEMA NACIONAL

CULIURA CIBERSEGURIDAD
MES CHILENO DE LA CIBERSEGURIDADA
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- == Instructivo Presidencial
— de Ciberseguridad

1-Encargado de Ciberseguridad 2-Aplicacion y Actualizacion
por Servicio de Normativa Técnica

Cada Jefe de Servicio debera designar Gobierno Digital entregara una nueva
a un encargado de ciberseguridad y a normativa técnica actualizada en
un subrogante en un plazo maximo de materia de ciberseguridad, documentos
10 dias habiles contados desde el electrénicos, proteccion de las redes y
lanzamiento del instructivo. Estos seguridad de la informacion, junto al
nombres deben ser informados al reforzamiento del DS 83 y una guia
correo csirt@interior.gob.cl, con copia técnica actualizada del PMG de
a ciberseguridad@digital.gob.cl seguridad de la informacion.




3-Medidas Internas
de Ciberseguridad

Cada Jefe de Servicio, en un plazo
maximo de 60 dias habiles contados
desde el lanzamiento del instructivo,
debera presentar una evaluacion de
riesgo de ciberseguridad, un analisis
del estado de vulnerabilidades,
medidas actualmente adoptadas y un
plan de accién de corto plazo.

6-Reporte Obligatorio
de Incidentes

Los 6rganos de la Administracion del
Estado deberan reportar la totalidad
de incidentes de ciberseguridad que
se presenten, tan pronto tomen
conocimiento de los mismos, se
informara al Centro de Coordinacion
de Entidades de Gobierno, via correo
electronico al csirt@interior.gob.cl.

4-Revision de Redes, Sistemas
y Plataformas Digitales

Los organos de la Administracion del
Estado que cuenten con
infraestructura critica deberan enviar
un informe que analice su politica
interna en materia de ciberseguridad,
en el plazo de 30 dias corridos desde
que sea requerido por el Centro de
Coordinacion de Entidades de
Gobierno.

7-Respuestas de
Incidentes Informaticos

Ante un incidente de ciberseguridad,
independientemente de las acciones
propias de cada Institucion, el Centro
de Coordinacion de Entidades de
Gobierno debera disponer las
acciones que aseguren la continuidad
del funcionamiento de las redes vy
plataformas de los diversos servicios
publicos.

5-Vigilancia y Analisis
de Infraestructura

El Centro de Coordinacién de
Entidades de Gobierno verificara el
cumplimiento de las normas vy
estandares de ciberseguridad
vigentes, definira un esquema de
monitoreo en forma continuada y en
un trabajo coordinado con cada Jefe
de Servicio de la Administracién del
Estado.

8-Gobernanza transitoria
de Ciberseguridad

Se nombrara a un Coordinador del
Sistema Nacional de Ciberseguridad,
dependiente del Ministerio del
Interior y Seguridad Publica, quien
articulara el plan de accién para la
implementacion de la  Politica
Nacional de Ciberseguridad, la cual
contempla la creacion de centros de
respuesta ante incidencias
informaticas.
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MES DE LA
CIBERSEGURIDAD

National Cyber Security
Awareness Month ‘

Online security
requires your
participation




Este afio, el Departamento de Seguridad Interior (DHS) desarrollo la campafia "Stop. Think. Connect”.
Esta sera desarrollada con distintos objetivos durante 5 semanas:
Semana 1: Pasos simples para mantenerse seguro en linea

Semana 2: La seguridad informatica en el lugar de trabajo es cosa de todos
Semana 3: Predicciones actuales para Internet del futuro

Semana 4: Internet te necesita: piensa en seguir una carrera relacionada con la seguridad informatica

Semana 5: Protegiendo la infraestructura critica de los ciberataques

National Cyber Security
Awareness Month




esta dedicada a un tema distinto:

mana 2-6 octubre: Cibersegundad en e

5
5

=
emana 9-13 octubre: Gobernanza, privacidad y proteccion de datos
-

mana 16-20 octubre: Cib guridad en el hogar

L,

semana 23-27 octubre: Competencias en materia de cibersegundad

EUROPEAN

CYBER ‘ ’ -3 MOIS EUROPEEN DE

SECURITY

LA CYBERSECURITE

MONTH
‘ Du 18F au 31 octobre 2017 TousSecNum
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EJERCICIOS INTERNACIONALES

#CyberEx18, una iniciativ
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EJERCICIOS INTERNACIONALES
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MES DE LA CIBERSEGURIDAD
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Ley Octubre “Mes Nacional de la Ciberseguridad”

Tramitacion

Sesion/Leg. Fecha Subetapa Etapa Ver Documentos

09/05/2018 Ingreso de proyecto . Primer tramite constitucional / Senado Mensaje/Mocidn
15/ 366 15/05/2018 Cuenta de proyecto . Pasa a Comision de Defensa Nacional Primer tramite constitucional / Senado
20/05/2018 Primer informe de comision de Defensa Nacional. Primer tramite constitucional / Senado Informe
20 [ 366 30/05/2018 Cuenta de primer informe de comision . Primer tramite constitucional / Senado
20/ 366 30/05/2018 Discusion general . Aprobado en general y particular a la vez Primer tramite constitucional / Senado Diario Votacién
30/05/2018 Oficio de ley a Camara Revisora . Primer tramite constitucional / Senado Oficio
29 [ 366 31/05/2018 Cuenta de proyecto . Pasa a Comision de Defensa Nacional Segundo tramite constitucional / C.Diputados
21/08/2018 Primer informe de comision de Defensa Nacional. Segundo tramite constitucional / C.Diputados Informe
62/ 366 22/08/2018 Cuenta de primer informe de comision . Segundo tramite constitucional / C.Diputados
69 / 366 06/09/2018 Discusion general . Aprobado en general y particular sin modificaciones . Segundo tramite constitucional / C.Diputados Diario
06/09/2018 Oficio aprobacion sin modificaciones a Camara de Origen . Segundo tramite constitucional / C.Diputados Oficio
51/ 366 11/09/2018 Cuenta oficio aprobacion sin modificaciones de C. Revisora . Tramite finalizacion en Camara de Origen / Senado
11/09/2018 Oficio de ley al Ejecutivo . Tramite finalizacion en Camara de Origen / Senado Oficio

Declara el mes de Octubre de cada ano, como el mes
nacional de la Ciberseguridad, con el fin de promoveria y
realizar ejercicios nacionales de ciberseguridad”.




DIARIO OFICIAL -1 OCTUBRE 2018

MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA

DECLARA EL MES DE OCTUBRE COMO ELL MES NACIONAL DE LA
CIBERSEGURIDAD

Iemendo presente que ¢l H Congreso Nacional ha dado su aprobacion al proyecto de ley
nngm;\dn en mocion de los Honorables senadores sefores Kenneth Pugh Olavarria, Pedro Araya
Guerrero, Carlos Bianch: Chelech. Alvaro Ehizalde Soto v Victor Pérez Vareln

Provecto de ley
Articulo dnico - Declirase ¢l mes de octubre de cada ano como ¢l M Nacronal de la

('x\wr\cgumidd' con ¢l hin de ;‘lnmnu'll.l v realiziar ejercicio 10N relacionados con
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o 1 \ '\!.l\' Mabin i
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Santiago. 24 de septiembre de 20
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LANZAMIENTO -1 OCTUBRE 2018




LANZAMIENTO - 1 OCTUBRE 2018
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CASO ESPANOL - LEON (DESCENTRALIZADO)

INCIBE

INSITITUTO
CIBERSEGURIDAD
ESPANOL

MINISTERIO
ECONOMIA (..

scertsi

CERT DE SEGURIDAD E INDUSTRIA



CASO ESTONIA

Cybersecurity Act!

Passed 09.05.2018

Chapter 1
GENERAL PROVISIONS

§ 1. Subject matter and scope of Act

(1) This Act provides for the requirements for the maintenance of network and information systems essential
for the functioning of society and state and local authorities” network and information systems, liability and
supervision as well as the bases for the prevention and resolution of cyber incidents.

(2) This Act 1s not applied to the processing of state secrets and classified information of foreign states or to the
maintenance of processing systems for such information.

(3) This Act 1s not applied to digital service providers which employ on average fewer than 50 persons during
a financial year and whose annual balance sheet total or annual turnover does not exceed 10 million euros,
taking into account the definitions of micro and small enterprises in European Commission Recommendation
2003/361/EC concerning the definition of micro, small and medium-sized enterprises (OJ L 124, 20.05.2003,
pp. 36-41).

(4) If the requirements for the maintenance of network and information systems are provided by an
international agreement or another act, this Act 1s applied with the specifications arising from the international
agreement or other act.
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|. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

12257 Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacioén.

La evolucion de las tecnologias de la informacion y de la comunicacion, especialmente
con el desarrollo de Internet, ha hecho que las redes y sistemas de informacion
desempefien actualmente un papel crucial en nuestra sociedad, siendo su fiabilidad y
seguridad aspectos esenciales para el desarrollo normal de las actividades economicas y
sociales.

Por ello, los incidentes que, al afectar a las redes y sistemas de informacion, alteran
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