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UN INSTITUTO DE

CIBERSEGURIDAD
PARA CHILE

Globalizacion 4.0

La Gran Oportunidad para la Regién de Valparaiso
29 de Abril 2019 - Salon de Honor del Congreso Nacional - Valparaiso
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SITUACION ACTUAL

Muchos incidentes de ciberseguridad




DATOS RELEVANTES

AUMENTO DE ATAQUES > >

En Chile durante v Porcentaje del PIB
el ano 2018. ue gasta Chile
0,07% que gasta
por aiio
En America Latina . Porcentaje
durante el aio promedio que se
2018 gasta a nivel
mundial

Fuentes de datos: Empresas Novared, Symantec y Kaspersky



PREGUNTAS

|||||

Una empresa o un organismo publico

= Vaatenerataques de ciberseguridad

o Algunos seran exitosos
= No sabemos

o Cuando, Como

o Cuales sonlos objetivos y las consecuencias
= ;COmMo vamos a reaccionar?




44" » :COMOLOHACEMOS EN CHILE?

"%, Una organizacion basica en ciberseguridad
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¢:COMO LO HACEMOS EN CHILE?

|||||

Existe un claro esfuerzo en el tema

Conciencia que es un problema nacional
CSIRT (Tiene rol de CERT)

o Alertas, Declaracion de Incidentes
Cambio de ley
= Nuevos delitos informaticos

Politica nacional de ciberseguridad
= 4] medidas con horizonte en 2022




¢COMO OTROS LO ENFRENTAN?

Ejemplo de Espana, Franciay Estonia




CASO DE ESPANA
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La ciberseguridad es un problema nacional

= Espanatiene un Instituto Nacional de

Cibersequridad creado por un decreto real
EI INCIBE (creacion en 2006/2014)




La cibersequridad es un problema nacional en Espana

Red
CERT
) ENISA
FI RST European Network and
\ Red-CERT / Informa‘t)ion Sec:I:ity Agency

CERT-ES

ENISA Investigacion

FIRST T EI INCIBE esta ubicado

INTELIGENCIA en la ciudad de Leon al
Innovacion noroeste del pais

Gestion de I N C I B E

Incidentes Academia

RESPUESTAS A DETECCION DE
ATAQUES TALENTOS

Infraestructuras Empresas Proyectos

CERTIFICACION

Software

Criticas




CASO DE FRANCIA
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La ciberseguridad es un problema de Seqguridad
y Defensa nacional

= ANSSI - Agence Nationale pour la Sécurité des
Systemes d'Information (2001/ 2009)
= Tienelos mismos roles que el INCIBE en Espana

Pero ademas tiene poder de requlacion

= Establece Reglasy Normas
Paralos OlV (Operadores de Interés Vital)
Para cualquier empresa que sea pertinente n




PRIMER
MINISTRO

SGDSN
Secrétariat Général de la Défense et de
La Sécurité Nationale

Red
CERT

e ACADEMIA

FIRST S SEDUCACION CIUDADANIA

TE.CSIRT &~

I+1+D
Trusted Introducer

| FR-MIL ! @ ASESORIA
| INTERPOL |

: POLICIA E

i Banque de France ENISA @ MEDIDAS

! Ministerio Educacion |
' LOREAL g European Network and
. : Information Security Agency




CASO DE ESTONIA

El pais mas digital del mundo
= Alta experticia en ciberseqguridad

Prioridad Nacional

Desde 2008 :
Proteger la vida Digital Estrateg|a Nacional e Internacional

Estonian Cybersecurity Nacional Fuerte, Cibercrimen
Defense League Fuerte de LGQ[SlaClOn

: : Economia de la
Clbersegu ridad ciberseguridad

Soluciones E-SECURE |

Cooperacion con CCDCOE

NATO Cooperative Cyber Defense

Desarrollo de un
ciberespacio libre y
seguro

Empresas
Academia Centre of Excellence, Tallinn, Estonia




GLOBAL CYBERSECURITY INDEX

o -« @ X

 j EE.UU @ GHANA

O EENE - O
|0 n @)

o o @
SINGAPUR @ ECUADOR
e ESPANA @ 35,4% VENEZUELA

-
Fuente: International Telecommunication Union (ONU)-2018 n

National Cybersecurity Index (Estonia)- 2018



INSTITUTO DE CIBERSEGURIDAD

¢;,Por que lo necesitamos?



EDUCACION PARA EMPRESAS

¢ Especialmente para las Pymes y Empresas
~—— Medianas
Generacion de documentos de capacitacion
Buenas practicas en cibersequridad
Generar sinergias entre empresas

= Compartir informaciones

= Compartir experiencias

Asesoria




EDUCACION PARA LA CIUDADANIA

|||||

= Alfabetizacién Digital
= Buenas practicas de uso de un computador
= Higiene Digital
= Proteccion de Datos Personales
= Riesgos y Consecuencias
= Campanas de informacion
= Paralos colegios
= Paralos menores de edad




CERTIFICACION

De Empresas

= Conformidad con las Reglasy Normas
= Plan de Prevencidony de Gestion
= Procedimientos

De Software

= Conformidad con las normas vigentes
= Conformidad con laley Chilena




FOMENTAR LA COOPERACION EN
CIBERSEGURIDAD

|||||

3"" Entre organismos publicos, Empresasy la
= Academia
= (Generacion de conocimientos

= Experticia en Ciberseqguridad

= Formar expertos en Ciberseguridad

= Programas Academicos
Pregrado, Postgrado, Técnicos
Cooperacion Academia / Empresas
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NUEVO EJE DE INVESTIGACION / INNOVACION

= Mejorar el nivel nacional de Ciberseqguridad
s Subir el Global Cybersecurity Index de Chile
= Adquirirun grado de autonomia en el tema
= No depender solamente de tecnologias
extranjeras
= Crear nuevos empleos en Ciberseqguridad




ASESORAR LA TRANSFORMACION DIGITAL DEL

PAIS

Transformacion Digital

= Transformacion Segura

= Desarrollo Temprano de la Ciberseqguridad
= Aplicacion de normasy procedimientos

= Monitoreo para

o |adeteccion de riesgosy vulnerabilidades
‘ = |adeteccion de eventos de ciberseguridad




POLITICAS PUBLICAS DE CIBERSEGURIDAD

|||||

Apoyar a la generacion de

= Politicas de Ciberseguridad a nivel nacional
= Buenas practicas

o Normasy Reglas

o Buen manejo de incidentes

o Evitar la destruccion de evidencias




INSTITUTO DE CIBERSEGURIDAD

. Por qué en el Gran Valparaiso?



GRAN ZONA ACADEMICA Y DE INNOVACION

MAS DE 10
UNIVERSIDADES

Alto nivel de
Acreditacion

EDIFICIO CORFO
EN CURAUMA

Fomenta la
Innovaciéon

INCUBADORAS
EN LAS
UNIVERSIDADES

Creacion de
Startups

Terceraregion en
términos de la
cantidad de alumnos
matriculados en
establecimientos de
educacion superior




REGION PILOTO PARA LA TRANSFORMACION

DIGITAL

Proyecto piloto CORFO

= Crearla primera experiencia de transformacion
digital sequra

= Asesorar al gobierno regional para crear una
experticia regional y nacional en
cibersequridad




VALPARAISO PUERTO DE COMERCIO Y DIGITAL

|||||

Importancia de Valparaiso

= Valparaiso es el puerto de comercio mas
importante de Chile
= Valparaiso es el puerto digital de Chile

o EI100% del trafico Internet de Chile pasa por

Valparaiso
o |Lafibra optica que conecta Chile sale desde Playa

Ancha




. VARIAS EMPRESAS RECONOCIDAS EN
CIBERSEGURIDAD
Agile Ingenieria & Consultoria
SiY SDER
SOLEM
TUXPAN




ORGANISMOS PUBLICOS EN LA REGION

|||||

Brigada del Cibercrimen de Valparaiso

= EXperienciaen terreno
= Analisis Forense

Departamento de Ciberoperaciones de la Armada

= Experticia en Cibersequridad
= Defensa Nacional

Gran posibilidad de cooperacion y generacion de

nuevas herramientas en ciberseguridad




COOPERACIONES EN CIBERSEGURIDAD

CAMPO DE MARTE

= Ejercicios de
cibersequridad

= Durante todo el ano

Participantes

) PDI, UNAB, INACAP, DUOC-UC, UTFSM




COOPERACIONES EN CIBERSEGURIDAD

Ya tenemos varios proyectos en ciberseguridad

= Entre varios actores publicosyla Academia
o PDI
o Senado
o Seremi de Educacion
o USM, UNAB, INACAP
= (Otros estan en discusion




No hay problema
que resista el
ejercicio
continuo del

pensamiento
Voltaire B3
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GRACIAS POR SU
ATENCION

FEDERICO SANTA MARIA

Departamento de Informatica

Dr. HDR. Xavier Bonnaire

xavier.bonnaire@usm.cl
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